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2 Introduction

G.L.T.S. PSF S.A. (ci-dessous « Société ») propose une large gamme de produits et services (ci-dessous
« Produits & Services ») tels que, sans que la liste ci-dessous soit limitative :

= Surveillance et maintenance du parc informatique, des réseaux internes et externes ; gestion
des alertes DLP (fuite de données) - IDS (intrusion); hébergement et services cloud (prive et
hybride), plateformes d'échange ; sauvegardes et archives; développements et modifications
de logiciels; plan de continuité d'affaires; veille technologique; audit de sécurité.

= Développement et prestations de services ; support technique ; accord de service (SLA) avec
objectifs convenus et niveaux de service.

= Vente d'appareils, machines et d'outils ; fourniture de consommables ; livraison, montage,
mise en service et démontage ; réparation sous garantie.

Devant le développement des nouveaux outils de communication et informatiques, nous estimons
nécessaire de porter la plus grande attention a la protection de la vie privée.

3 Lesinformations personnelles que nous recueillons

Nous pouvons étre amenés a recueillir vos informations personnelles pour différentes raisons :
fourniture de nos Produits & Services, obligations professionnelles, exécution d'un contrat, traitement
de vos dossiers, de votre correspondance ou de votre candidature a un poste, etc..

Nous traitons notamment les données suivantes :

= Des données relatives a la gestion des ressources humaines du Responsable de Traitement

o

0O O O 0O O O O

O

Etat-civil, identité, adresse, matricule, mandats publics, coordonnées personnelles et
professionnelles.

Profession, diplédmes, autorisations, signatures, certifications, catégorie économique,
activités,

Revenus, salaire, situation financiére, situation fiscale, comptes et relevés bancaires.
Carte d'identité, passeport, extrait de casier judiciaire.

Données de pointage, temps de travail, absences et conges.

Primes, commissions, frais de déplacement, avantages en nature.

Informations relatives aux maladies de longue durée.

Informations de saisie sur salaire et de cession.

Embauche et recrutement : date, objet, situation professionnelle, simulation de
carriere, évaluation professionnelle, etc.,

Photographies a des fins d'identification ou marketing.

Données IP, logs de connexion, relevés de mesures, données d'identification des
machines, consommation.

Informations relatives a la sécurisation des outils informatiques.
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= Des données relatives a la gestion des clients et des fournisseurs du Responsable de
Traitement

o Identité des clients (utilisateurs) et des fournisseurs: nom ou raison sociale, contacts,
adresse (sieége social, lieu de facturation), code d'identification comptable, téléphone,
fax, adresse de courrier électronique, numéro TVA, code Intra stat, numéro
intracommunautaire.

o Contrats, abonnements, articles, produits, services, périodicité, montant, conditions.

o Commandes, factures, articles, produits, services faisant |I'objet de la commande et de
la facture, quantité, prix, numéro, date et montant de la commande et de |a facture,
échéance de la facture, conditions de livraison.

o Paiement, conditions et modalités de reglement (moyen de paiement, références
bancaires ou postales, remises, acomptes, ristournes), conditions de crédit, durée,
impayés, avoirs, regus, retenues ou oppositions, données relatives a litige.

o Données IP, logs de connexion, relevés de mesures, données d'identification des
machines, consommation.

o Informations relatives a la sécurisation des outils informatiques.

o Données de géo-localisation.

Nous pouvons combiner les informations que nous recueillons auprés de vous avec les données
obtenues d'autres sources, afin de les compléter pour fournir nos Produits & Services et personnaliser
nos interactions avec vous.

De plus, nous recueillons des informations liées a votre utilisation de notre site Web a Il'aide de
différentes technologies, comme les cookies.

4 Comment nous utilisons vos données personnelles ?

Les données a caractére personnel, communiquées par vous-marne ou par |'entreprise qui vous
emploie, ou revues légitimement par notre Société, par des entreprises en relation avec celle-ci ou par
des tiers, peuvent étre traitées par notre Société en vue de :

=  Fournir les Produits & Services

= Activer les Produits & Services

=  Améliorer les Produits & Services

= Assurer le fonctionnement de I'activité et les performances
= Gérer les contrats

= Assurer le service a la clientéle

= Gérer la relation commerciale et mettre a jour le fichier client
= Détecter, prévenir et lutter contre la fraude

= Etablir des statistiques

= Gérer les litiges et recouvrir les créances

= Régler des prestations.

Les données personnelles communiquées peuvent étre traitées par notre Société a des fins de
marketing direct (actions commerciales, publicités personnalisées, couplage de données, notoriété),
en vue d'améliorer la connaissance de nos clients et prospects et pour les informer a propos de nos
activités, produits et services.
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5 Comment nous partageons vos données personnelles ?

Nous partageons vos données personnelles avec votre accord ou si celles-ci sont nécessaires pour
effectuer une transaction, pour fournir un produit ou un service que vous avez demande ou autorise,
ou pour des satisfaire a des obligations légales.

Vos données personnelles peuvent étre communiquées a des prestataires travaillant en notre nom,
intervenant en qualité de sous-traitants au bénéfice de la Société et qui peuvent avoir besoin
d'accéder des données personnelles afin de fournir un soutien au service a la clientele ou aider a
protéger et sécuriser nos sternes et nos services. Dans de tels cas, ces sociétés doivent se conformer
a nos exigences en matiere de confidentialité des données et de sécurité, et ne sont pas autorisées a
utiliser les données personnelles que nous leur transmettons pour d'autres finalités.

Nous partageons également vos données lorsque cela est exigé par la loi, pour répondre a une
procédure judiciaire, pour répondre a nos obligations vis-a-vis des autorités de controle, pour protéger
nos clients, pour maintenir la sécurité de nos Produits & Services, pour protéger les droits ou la
propriété de la Société, pour la gestion des contentieux et des recouvrements de créances, ainsi que
pour le reglement des prestations.

6 Transfert des données hors de I’'Union Européenne

Le cas échéant, les entreprises et/ou les personnes en relation avec la Société a laquelle les données
personnelles sont communiquées, peuvent étre situées dans I'Union Européenne ou en dehors. En cas
de transferts de données a des tiers situes en dehors de I’'Union Européenne, la Société se conforme
aux dispositions légales et reglementaires en vigueur en matiére de tels transferts et, notamment,
assure un niveau de protection adéquat aux données personnelles ainsi transférées, sur base des
mécanismes alternatifs mis en place par la Commission européenne ou autres dispositions
contractuelles.

7 Comment nous protégeons vos données personnelles ?

Les renseignements personnels que nous collectons sont conserves dans un environnement sécurisé.
Les personnes travaillant pour nous sont formées afin de respecter la confidentialité de vos
informations. Pour assurer la sécurité de vos données personnelles, nous les limitons au strict
minimum et nous avons notamment recours aux mesures suivantes :

=  Gestion des acces et des habilitations des personnes autorisées et des personnes concernées

= Sécurisation des postes de travail : anti-spam, anti-virus, détection de fuites

= Sécurisation de l'informatique mobile et des téléphones

= Protection du réseau informatique et des serveurs : chiffrement, sauvegardes, gestion des
flux, pare-feu (Firewalls)

= Plan de continuité des activités

= Encadrement des développements

= Protection des locaux : détection d'incendie, systeme anti-intrusion, caméras de surveillance

= Echanges sécurises des informations
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Nous nous engageons a maintenir un haut degré de confidentialité en intégrant les dernieres
innovations technologiques permettant d'assurer la confidentialité de vos transactions.

8 Conservation de vos données personnelles

Nous conservons vos données personnelles aussi longtemps que nécessaire pour fournir les Produits
& Services et réaliser les transactions que vous avez demandées, ou a d'autres fins essentielles telles
qgue se conformer a nos obligations Iégales, résoudre les litiges, et appliquer nos accords. Dans la
mesure ou ces besoins peuvent varier selon les types de données dans le contexte des différents
produits, les périodes réelles de rétention peuvent varier considérablement.

Les criteres pris en compte pour déterminer les périodes de rétention sont notamment les suivants :

= Nécessite de conservation pour fournir les Produits & Services demandes

= Sensibilité des données recueillies ou confiées

= Consentement particulier ou limitation convenue

=  QObligation légale ou contractuelle

=  Politique de rétention adoptée par la Société en fonction de ses intéréts légitimes

Ces durées de rétention peuvent étre :

= 10 ans pour les données relatives a la comptabilité, a la gestion commerciale, aux registres
d'achat et de vente, aux biens immobiliers, aux baux commerciaux

= 5 ans pour les documents généraux de société : résolutions d'actionnaires, délibérations des
conseils, procés-verbaux d'assemblées, statuts constitutifs, registres d'actionnaires,
réglements intérieurs, documents d'avocats

= Jusqu'a 10 ans pour les documents relatifs aux ressources humaines, contrats de travail et
salaires: fiches de paie, salaires, impoOts, sécurité sociale, heures supplémentaires, primes,
avantages en nature, indemnités de départ, préavis, accord des autorités compétentes,
décisions des juridictions de travail, correspondances, indemnités de licenciement,
déclarations a la CCSS et ACD

= 3 ans pour les données relatives aux accidents de travail, aux conditions de travail, inspection
du travail, comité d'hygiene et de sécurité

= 3 ans pour les données nécessaires aux soins médicaux d'urgence, accords individuels de
traitement, degré d'incapacité de travail, plans de réinsertion sociale, aménagement sur le
lieu de travail, déclarations a la CNS
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9 Droit d'acces, de rectification, de limitation et d'opposition

La Société adhere au Reglement General sur la Protection des Données a caractére personnel
EU/2016/679 en matiére de protection des données et vous garantit les droits suivants :

= Sile traitement des données a caractere personnel est fondé sur votre consentement, vous
avez le droit de retirer votre consentement a tout moment.

=  Vous pouvez consulter vos données personnelles, les faire rectifier et les limiter.

= Vous avez le droit de vous opposer au traitement de vos données personnelles

= Vous avez le droit de déposer une plainte aupres d'une autorité chargée de la protection des
données.

10 Comment nous contacter ?

Pour toute question concernant la confidentialité de vos données, plainte ou question relative a vos
droits, vous pouvez adresser votre demande datée et signée accompagnée d'une photocopie recto
verso de votre carte d'identité:

» Alattention du Délégué a la protection des données (DPO) de la Société :

Global IT Services PSF S.A.
12 rue Guillaume Schneider
L-2522 Luxembourg

dpo@gits.lu - (+352) 26 25 95 30

= Ala Commission Nationale pour IA Protection des Données :

CNPD
15, Boulevard du Jazz
L-4370 Belvaux

info@cnpd.lu - (+352) 26 10 60 1
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